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Plan Operativo para la Recuperacion de la Gobernanza de la Infraestructura

Tecnoladgica e Informacion del SENA
La via para una apropiacion hacia la Transformacion Digital

Implementacion de soluciones tecnoldgicas y potenciar la infraestructura de Tl de
la Entidad hacia el fortalecimiento de los objetivos misionales de la educacion en

Colombia.

1. Introduccion y Contexto

En el contexto de hoy, la educacién moderna busca mejorar la calidad del aprendizaje,
democratizar el acceso a la educacion y cerrar brechas educativas en Colombia. Este road
map estratégico para el SENA tiene como objetivo recuperar la gobernanza de su
infraestructura tecnolégica e informacion, alineado con el Acuerdo Marco
Interadministrativo con Internexa. La colaboracion con Internexa permitird al SENA avanzar
en sus metas de transformacién digital, y esta soportada en una solucién tecnoldgica
robusta y acorde con las necesidades reales de la entidad, fortaleciendo su capacidad de
ensefianza y su papel en la democratizacion de la educacidn en el pais.

El SENA se enfrenta a una serie de desafios en la era digital, incluidos la conectividad en sus
sedes y la necesidad de contar con una infraestructura tecnoldgica que soporte sus
objetivos misionales de forma eficiente y segura. Este documento no solo proporciona una
guia de accidn, sino que también servird como una herramienta para mantener la
alineacidén con los objetivos de la institucidn en términos de accesibilidad, calidad educativa
y sostenibilidad tecnolégica a mediano plazo.

El Servicio Nacional de Aprendizaje (SENA) en el marco de su estrategia en la recuperacion
de la gobernanza de su infraestructura tecnoldgica e informacién se encuentra en un
proceso de transicion tecnoldgica, buscando, a su vez, optimizar sus recursos y mejorar la
calidad de los servicios educativos ofrecidos a lo largo de todo el pais. Este plan operativo
de transicion tecnoldgica ha sido disefiado para fortalecer el uso la infraestructura de red
del SENA de manera dptima, proveer servicios esenciales, y asegurar la continuidad y el
crecimiento de sus capacidades tecnolégicas. El propdsito es construir un entorno
tecnoldgico que permita al SENA en su objetivo misional educativo, preparar a los
aprendices para los desafios del mercado laboral, fomentando la innovacién y la adopcidn
de nuevas tecnologias.

Plan Operativo para la Recuperacién de la Gobernanza de la Infraestructura Tecnolégica e Informacion del SENA
CONVENIO MARCO INTERADMINISTRATIVO ENTRE EL SERVICIO NACIONAL DE APRENDIZAJE SENA'Y INTERNEXA S.A.



"

SENA Z
7A§ INTERNEXA
An ISA Company

2. Objetivos del Plan Operativo

- Proveer servicios de conectividad (Internet) para el adecuado acceso de los
usuarios de Formacidon a las plataformas de Nube que alojan las aplicaciones
educativas. Este objetivo tiene como propdsito asegurar que los aprendices y
usuarios de los programas de formacién del SENA cuenten con una conectividad a
internet robusta, segura y estable, que les permita acceder a las plataformas y
aplicaciones educativas alojadas en la nube.

- Aproyar al SENA en identificar elementos de formacion impulsando de manera
natural el contacto con la tecnologia a los aprendices que se mueven en el
contexto tecnoldgico. Este objetivo se enfoca en fortalecer el componente practico
y experiencial en los programas de formacién del SENA, asegurando que los
aprendices tengan un contacto directo y constante con las tecnologias y
herramientas relevantes para su desarrollo profesional. A través de este enfoque,
el SENA puede identificar e integrar los elementos de formacién mds relevantes,
facilitando una transicion natural y fluida entre el aprendizaje tedrico y el entorno
de trabajo tecnolégico practico, adquiriendo las competencias necesarias para
enfrentar los desafios del mercado laboral actual y futuro.

- Identificar la arquitectura tecnolégica empleada, analizar la capacidad real de uso
de esa infraestructura, y apoyar al SENA en la definicion de una arquitectura
acorde a los objetivos misionales de la entidad. Este objetivo se centra en
fortalecer y optimizar la infraestructura de red actual y propia del SENA para
asegurar que sea capaz de soportar de manera eficiente el crecimiento en la
demanda de conectividad y las necesidades tecnolédgicas de los programas
formativos y también su uso en el ambito administrativo de la entidad. La
consolidacién de esta infraestructura permitird ofrecer un servicio de red estable,
seguro y escalable, que respalde el acceso a recursos educativos digitales y
aplicaciones en la nube tanto para el ambiente de formacién como administrativo.

- Transferir conocimiento y capacitar al personal técnico del SENA para asegurar la
gobernanza de su infraestructura tecnoldgica y como aprovecharla hacia una
vision de sostenibilidad a mediano plazo. Este objetivo busca garantizar que el
personal técnico del SENA cuente con las competencias necesarias para gestionar,
mantener y optimizar la infraestructura tecnolégica de manera auténoma y
eficiente. A través de la transferencia de conocimiento y la capacitacidon
especializada, el SENA podra ejercer una gobernanza efectiva sobre sus recursos
tecnoldgicos, impulsando su sostenibilidad operativa y financiera en el tiempo. Este
objetivo asegura que el personal técnico del SENA no solo adquiera el conocimiento
necesario para gestionar su infraestructura, sino que también tenga las
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herramientas y competencias para planificar, optimizar y mantener los recursos
tecnoldgicos en el mediano plazo.

- Aunar esfuerzos en la colaboracidn conjunta SENA - Internexa en la formacion del
publico objetivo de Internexa en las regiones donde un contenido en tecnologia
de redes, su implementacidén, su mantenimiento y su operacién es necesario para
los actores que trabajan junto con Internexa en ayudar a cerrar la brecha digital
en Colombia. Este objetivo tiene como propdsito establecer una colaboracién
activa entre el SENA e Internexa para brindar formacién especializada en tecnologia
de redes, dirigida a comunidades y actores clave en distintas regiones del pais. En
esta iniciativa conjunta, el SENA aporta el contenido formativo y sus capacitadores
especializados, mientras que Internexa actua como lider del Proyecto, aportando
recursos econémicos, de logistica, comunicacién, mercadeo, conectando a los
actores regionales que trabajan en pro de la conectividad y el desarrollo digital en
sus comunidades. Este enfoque integral contribuye a que los beneficiarios
desarrollen competencias técnicas, facilitando su acceso a oportunidades laborales
y potenciando la conectividad local.

- Optimizar la conectividad de las sedes y expandir capacidades para futuras
necesidades. Este objetivo se centra en mejorar la infraestructura de conectividad
de las sedes del SENA, garantizando un acceso estable, seguro y rapido a los
recursos digitales y servicios en linea. A su vez, busca crear una base tecnoldgica
escalable que permita integrar futuras expansiones y tecnologias de manera agil,
respondiendo a las necesidades crecientes de conectividad en el ambito educativo
y administrativo.

- Fortalecer la resiliencia operativa con servicios de colocacidn de insfraestructura
de backup y recuperacidon. Este objetivo busca que Internexa apoye al SENA en
asegurar la continuidad operativa de los sistemas de informacién criticos de la
entidad mediante una estrategia de ubicacién de una tecnologia robusta de backup
y recuperacion que el SENA mantenga fuera de la nube. La implementacién de estos
servicios permitira reducir el riesgo de pérdida de datos y minimizar el tiempo de
recuperacion en caso de incidentes, contribuyendo a la sostenibilidad operativa y
al cumplimiento de los objetivos institucionales del SENA.
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3. Descripcion de las Fases del Plan Operativo

Para el objetivo que permita al SENA recuperar la gobernanza sobre su infraestructura e
informacion se delinemos en fases (sin limitarnos a ellas) centradas en la transicién, la
recuperacion del control, y la sostenibilidad de la autonomia operativa. Esto implica un
enfoque estratégico que garantice que el SENA pueda supervisar, controlar y gestionar
completamente su infraestructura tecnolégica y sus datos de manera segura e
independiente.

Se propone una estructura clara y metddica que permite llevar a cabo el plan operativo del
SENA de forma eficaz, asegurando que cada etapa contribuye al fortalecimiento de la
flexibilidad operativa y a la mejora continua, preparando a la institucidn para responder a
las necesidades futuras.

3.1 Fase 1: Servicio de Conectividad para Formacién en sedes

- Evaluar la disposicion y uso de los servicios de conectividad en las diferentes sedes
del SENA, identificar la arquitectura optima y el despliegue para la prestacién de
estos servicios.

- Esta fase del plan operativo detalla cada paso para asegurar que los usuarios de
formacién del SENA puedan acceder a las plataformas educativas en la nube de
manera estable, segura y eficiente, garantizando el éxito de la conectividad en el
entorno de aprendizaje.

3.2 Fase 2: Equipos para Formacion y Practicas Educativas

- Internexa dotard al SENA con equipos tecnolégicos especificos para mejorar la
formacidn y practicas educativas en sus sedes. Los equipos permitirdn a los
estudiantes y al personal del SENA acceder a herramientas de aprendizaje practicas
y actualizadas, fortaleciendo asi la calidad de la educacién técnica y tecnoldgica.
Estos equipos permitiran la simulacidon de entornos reales de trabajo y practicas que
mejoraran la preparacion de los estudiantes para su insercién en el mercado
laboral.

- Estafase del plan operativo detalla los pasos necesarios para la entrega de equipos
por parte de Internexa, asegurando que cada accién esté bien definida y respaldada
por los recursos necesarios para el éxito de la iniciativa en practicas educativas.

3.3 Fase 3: Transicion para la Adopcion de Infraestructura Tecnolégica LAN/WLAN
- Esta fase incluye la disposicion de equipos LAN y WLAN, la instalacion y
configuracion de la infraestructura, y la realizacion de pruebas de conectividad
segura en las sedes del SENA.

Plan Operativo para la Recuperacién de la Gobernanza de la Infraestructura Tecnolégica e Informacion del SENA
CONVENIO MARCO INTERADMINISTRATIVO ENTRE EL SERVICIO NACIONAL DE APRENDIZAJE SENA'Y INTERNEXA S.A.



| 4
SENA

~N

An ISA Company

- Esta fase del plan operativo establece los pasos detallados para la transicion
estructurada y adopcién de una infraestructura LAN/WLAN eficiente para el SENA,
con cada fase detallada se asegura que esté bien gestionada y respaldada por los
recursos necesarios para optimizar la adopcién de la nueva tecnologia con éxito.

3.4 Fase 4: Servicio de Conectividad Segura

- Esta fase incluye la implementacién de protocolos y politicas de seguridad,
garantizando conexiones seguras y fiables en todas las sedes. Con esta adicién, se
busca optimizar el acceso a internet.

- Esta fase del plan operativo establece los pasos para establecer una conectividad
segura en el SENA, garatizando que cada fase esté respaldada por recursos y
medidas de monitoreo y soporte necesarios para mantener un entorno protegido
de acuerdo al objetivo misional (programas de formacién gratuita y accessible de
alta calidad, particularmente en regiones y sectores vulnerables) de la entidad.

3.5 Fase 5: Capacitacion y Transferencia de Conocimiento para la Gobernanza de la

Infraestructura tecnologica e informacion del SENA

- En esta fase se implementaran mesas de trabajo y sesiones de entrenamiento para
el conocimiento técnico de la infraestructura implimentada en el SENA para su
gestion y operacion.

- Estafase del plan operativo proporciona una estructura clara para la capacitaciéon y
transferencia de conocimiento, asegurando que el personal del SENA esté
preparado para gestionar la gobernanza de su infraestructura tecnoldgica de
manera autonoma y efectiva de manera escalonada y progresiva.

3.6 Fase 6: Formacion Necesidades Regionales y Publicos Objetivo

- En esta fase busca capacitar a los ISPs regionales y las juntas de conectividad en
temas criticos para la Implementacidn, operacién, comercializacién, administracién
y gobernanza de la infraestructura de conectividad en sus regiones. Las
capacitaciones incluirdn temas como disefio y configuracion de redes, optimizacién
de recursos, buenas practicas en cumplimiento de normas gubernamentales para
la conectividad, entre otros.

- Esta fase del plan operativo asegura que los ISPs regionales y las juntas de
conectividad reciban capacitacion y apoyo especifico para su papel en la gestién y
administracion de la conectividad, alineados con las normativas y estandares
exigidos por el gobierno.
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3.7 Fase 7: Optimizaciéon de los Servicios de Conectividad para Formacion y trafico
administrativo.

- En esta fase, se instalardn enlaces de respaldo para las sedes de mayor relevancia y
alto impacto, asegurando que las operaciones no se vean interrumpidas ante
posibles fallos, al igual que la inclusion, en lo posible, del trafico administrativo a
esta nueva arquitectura.

- Esta fase del plan ajustado incluye la expansion de la red del SENA en respuesta al

crecimiento en infraestructura y usuarios, garantizando una red optimizada que
soporte tanto el trafico de formacidn como el administrativo, mientras se adaptan
a nuevas sedes, cierres, movimientos y enlaces de backup en sedes criticas.

3.8 Fase 8: Adopcion de servicios de respaldo — Consultoria INTERNEXA

- Se implementardn mesas de trabajo para la identificaciéon y despligue de una
solucién de respaldo gestionado por el SENA en premisas de Internexa para mayor
seguridad de los datos. Internexa presta sus servicios de Consultoria para apoyar al
SENA en la seleccidn de la Infraestructura de Respaldo que mas se ajuste a sus
necesidades de mission critica.

- Esta fase del plan operativo detalla los pasos para la adopcién de servicios de
respaldo en el SENA, destacando que Internexa participara exclusivamente en el
servicio de collocation para la solucién que el SENA adquiera o elija implementar.
La estrategia busca asegurar la proteccion de los datos institucionales y garantizar
la continuidad operativa, con una infraestructura de respaldo ubicada en un
entorno seguro y administrado.
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Equipos

verificando que estén
operativos y listos para su

Personal de Tl del SENA en
cada sede

configurados en cada sede.

Item Accion Responsable Subacciones Cronograma
Equipo de Ingenieria Especificaciones técnicas
Internexa aprobadas para cada tipo de
. . Revisar las especificaciones |Jefe de Tl del SENA. equipo necesario.
1. Evaluacién de Equipos - . . - ;
. . L, técnicas requeridas y validar Identificar nimero de
Disponibles y Definicion de . - . . . Semana 1
e L. la disponibilidad en el . - equipos disponibles y su
Especificaciones Técnicas . . Equipo de abastecimiento o i R
inventario de Internexa ubicacién en inventario
Internexa S
Internexa. Recopilacién en
Almacén
. L, Lista detallada de sedes que
Equipo de Ingenieria ibiran | K
. . recibiran los equipos
2. Identificacion de Sedes Realizar consulta para Internexa quip
ara recepcion de equipos | determinar el equipo tipo entregados por Internexa
P . P - .q P . quipo tip Informacién de contacto Semana 1
segun especificaciones necesarios en sedes con detallad s ibir4 |
. ip - etallada quién recibird los
identificadas requerimiento Jefe de Tl del SENA. . q
equipos en las sedes del
SENA identificadas
) - Plan de entrega con fechas
. , Equipo de abastecimiento . L
Planificar el envio de confirmadasy logistica
. Internexa
equipos a cada sede del asegurada.
3. Coordinacion de Logistica SENA, asegurando el Recepcion de los equipos en Semana 2
de Entrega transporte seguro las sedes del SENA por el
8 R _p suroy Personal de Tl del SENA en . R
cumplimiento de fechas de personal SENA asignado
cada sede - . "
entrega. Envio actas/evidencia de
recepcion de equipos
.. Instalary configurar los  |Equipo de Implementacion
4. Instalacién y equi osyen caga sede Ir?terrl"le a P Equipos instalados
" Lo ui 3 X
Configuracion de los quip quip v Semana 2

Establecer un sistema de
monitoreo continuo para
evaluar el uso de los equipos
y su funcionalidad

Equipo de Servicio y
Experiencia Internexa

Establecer protocolos de
comunicacion para revision
del uso de los equipos

Personal de Tl del SENA

Documentar ajustes segin
las necesidades.

Semana 2 en adelante

5. Devolucidn de Equipos a
de SENA a ITX o sesién de
los mismos de ITX al SeNA

Verificar opcion de sesidon de
propiedad de los equipos al
SENAy su tramite
correspondiente

Equipo de Desarrollo de
Negocios

Consultas y aprobaciones
internas Internexa para la
sesion de equipos

Jefe de Tl del SENA

Firmas de documentacién
del acuerdo de sesion de
propiedad

Nov_2027
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SENA

3.5 Fase 5: Capacitacion y Transferencia de Conocimiento para la Gobernanza de

Infraestructura tecnolégica e informacion del SENA

INTERNEXA
An ISA Company

la

Item

Accion

Responsable

Subacciones

Cronograma

1. Desarrollo de Programa
de Capacitacion para LAN
de Acceso, LAN Core y
WLAN

Disefiar un programa de
capacitacion en los temas de
LAN de Acceso, LAN Core y
WLAN.

Equipo de Ingenieria
Internexa

Jefe de Tl del SENA.

Crear modulos de capacitacion
especificos para LAN de Acceso, LAN
Core y WLAN.

Definir objetivos de aprendizaje para
cada médulo, como administracién
de acceso, optimizacién de Core y
configuracion de puntos de acceso
WLAN.

Preparar materiales de apoyo: guias
de configuracién, manuales de
seguridad y practicas recomendadas.

Semana 1

2. Capacitacion en Red LAN
de Acceso

Realizar sesiones de
capacitacion en el disefio y
gestion de la Red LAN de
Acceso.

Equipo de Ingenieria /
Implementaciones Internexa

Jefe de Tl del SENA.

Instauracion de Mesas de Trabajo
para preconfiguracion tedrica-
practica de las redes locales tipo por
Sede

administracién de la Red LAN de
Acceso: control de dispositivos y
asignacion de direcciones IP.

Capacitacidn en la configuracion de
switches de acceso y administracién
de VLANs.

Practicas en la segmentacion de red y
control de acceso para mejorar la
seguridad en el nivel de acceso.

Semana2-3

3. Capacitacion en WLAN
(Red Inaldmbrica)

Realizar capacitacion en el
disefio, configuraciény
seguridad de la red WLAN.

Equipo de Ingenieria /
Implementaciones Internexa

Personal de Tl del SENA en
cada sede

Capacitacion en disefio de cobertura
y configuracién de puntos de acceso
para garantizar una cobertura
efectiva.

Précticas de seguridad en WLAN:
configuracién de autenticacion y
encriptacion de red.

Uso de herramientas de monitoreo
para supervisar el traficoy
rendimiento de la WLAN.

Semana4-5

4. Seguimiento y Apoyo
Continuo en Gobernanza de
Red Acceso LAN y WLAN

Establecer por bolsa de
horas un plan de apoyo
continuo en temas de
gobernanza de Red LAN y
WLAN.

Equipo de Servicio y
Experiencia Internexa

Personal de Tl del SENA

Ofrecer soporte técnico continuo
para resolver consultas sobre
configuracion y administracion.

Realizar verificaciones mensuales
para verificar el cumplimiento de los
acuerdos de gobernanza en LAN y
WLAN.

Establecer protocolos de
comunicacion para revision de las
politicas de gobernanza establecidas

Documentar ajustes segun los
acuerdos.

Semana 6 en adelante

5. Capacitacion en Red LAN
Core

Capacitar al personal en la
gestion de la Red LAN Core,
centradaen la
administraciony
optimizacién del trafico.

Equipo de Ingenieria /
Servicio / Experiencia
Internexa

Jefe de Tl del SENA

Capacitacion en arquitectura de Red
Core: configuracién de routersy
switches de Core.

Précticas en la gestion de tréfico y
enrutamiento interno para maximizar
el rendimiento de la red.

Implementacién de medidas de
seguridad en el Core para controlary
monitorizar el tréfico.

Oct_2025
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SENA

3.6 Fase 6: Formacion Necesidades Regionales y Publicos Objetivo

INTERNEXA

Retroalimentacion de los
Participantes

retroalimentacion sobre la
capacitacion.

de la capacitacidn.

Crear un informe de
evaluacién y propuestas de
mejora en funcion de los
resultados y comentarios
recibidos.

Item Accion Responsable Subacciones Cronograma
Equipo de Mercadeo y Reunir informacién de los
Comunicaciones Internexa |ISPy juntas de conectividad
Identificar dreas de
» capacitacion clave, como
1. Evaluacion de . . L. - X P L. -
. Evaluar las necesidades de |Direccién de Formacién implementacién, operacién,
Necesidades de o . o s -
. capacitacion especificas de |[SENA comercializacion y gestién
Capacitacion para ISPs . . Semana 1
. los ISPs regionales y las de infraestructura de red
Regionales y Juntas de . L . X
s juntas de conectividad. para cliente final
Conectividad n
Elaborar mapa que defina
las prioridades de
capacitacion para cada ISPy
junta.
Definir médulos de
capacitacion disefio,
implementacién,
Equipo de Mercadeo y administracion. Operacién,
Comunicaciones Internexa |comercializacion,
cumplimiento marco
2. Disefio del Programa de Disefiar un programa de normativo para ISPs y Semana 3
Capacitacion en capacitacién adaptado a los Juantas de Conectividad
Conectividad y Gobernanza | ISPs regionalesy juntas de Establecer objetivos
de Red conectividad . L. L. especificos de aprendizaje
Direccion de Formacién .
para cada médulo en
SENA - .
funcion de las necesidades
detectadas.
Crear materiales de apoyo,
convocatoria y logistica de la Semana 4
capacitacién definida
Proveer formacion en disefio
de red
Capacitaren la
. . administracién de ancho de
. apacitar a los ISPs y juntas . Lo
3. Capacitacion en . Equipo de Mercadeo y banda y optimizacion de
. L L de conectividad en la A . )
Configuracion y Gestion de ) P Comunicaciones Internexa |recursos para mejorar la
configuracién y L Semana 7
Infraestructura de . .. eficiencia de la
. administracion de .
Conectividad . conectividad.
infraestructura de red. -
Introducir el uso de
Direccidn de Formacion herramientas y normativas
SENA en el despliegue de redes de
conectividad
Capacitar en practicas de
implementacién, incluyendo
" . Presentar normativas
Proporcionar capacitacion bernamentales de
s . . . u
4, Capacitacion en sobre medidas de seguridad |[Equipo de Mercadeo y 8 L. .
" L - conectividad y requisitos de
Implementaciéon de Redesy | de red y cumplimiento de |[Comunicaciones Internexa o Semana 11
L . . cumplimiento para los ISPs y
Cumplimiento Normativo regulaciones de X L
- juntas de conectividad.
conectividad. ” -
. L. L. Ofrecer guias de seguridad
Direcciéon de Formacién e i A
SENA especificas y simulaciones
de posibles riesgos.
. Realizar pruebas especificas
Equipo de Mercadeo y p- p‘ )
- para medir el aprendizaje de
Comunicaciones Internexa . .
los cursos impartidos
Recopilar comentarios de los
5. Evaluacion de Evaluar el conocimiento  |Direccién de Formacién ISPs y juntas sobre la
Conocimiento adquirido y recopilar SENA efectividad y aplicabilidad
v N v P vap Semana 16

6. Seguimiento Continuo y
Apoyo a ISPs y Juntas de
Conectividad

Establecer un programa de
seguimiento y apoyo
continuo para los ISPsy
juntas de conectividad.

Equipo de Mercadeo y
Comunicaciones Internexa

Programar sesiones de
actualizacion trimestrales en
temas de conectividad y
normativas
gubernamentales.

Semana 20 en adelante
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An ISA Company

INTERNEXA
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Adopcidn de servicios de respaldo — Consultoria INTERNEXA

3.8 Fase 8

'SOpIqIdaJ S0leIUBWO) SO| A sepeAiasqo sapepisadau se| ungas
op|edsas ap sojuaiwipadoid so| A ugidN|os e| ap ugldeINSIU0D | JeIsn(y

"WYN3IS [9pP | L 3p |UOSIdd

eveWs ‘uo11ed0|0d [ap elouaya el A soiep ap uopeladnial ap exaulaly| 'sopey|nsas sojuaiwanbay
SeUBWSS 7 T s S 0sa204d |9 3100s YN3S [2p |L p odinba |ap uoeluswi|eollal Je|idoday epuaadx3y ap odinby so| un3as sajsnfe uadey A epejuswa|dwi sonann A uoisuedx3 ej unsas
v ‘uol1e20|0d op|edsas ap uoion|os e| ap oedwl |3 Jenjea3 | saisnfy A oyoedw) ap uoenjeny *L
9p OUIOIUD |3 UB pepljeuoiduny e| A sop|edsas so| ap BIDEID B| JIpawl eX3aUIalu| OPIAIAS 3p odinb3
esed uoeIURWS|dWI-150d 0JUSIWIPUSI 3P UQIIBN|BAS BUN JBZI|EDY
*01IESDI3U B3S OPUBND SOJUSIWIUIUEW Jezljeas eied YNIS [9p |L 3P
p _ ! "YN3S 2P 1L 3P [eU0SIad
odinba |2 U0d JEUIPIOOD A UQIDEIISLIDA BPED BP SOPB)|NSAI SO| Jejuawndoq .
VN3s uoie’0j0)
t euewas *U011Bd0|00 [3 Ud Op|edsal ap UoIN|OS |op opjedsaJ ap uoian|os e| eied UOI1LI0|0d X
onunuo) pay ap so1npold ap odinbg 3p ouJojuz [ap OJUBIWIUBIUBIA
€saN e| ap oAllesado A 02is)) Ope3sa [9p SedIpoLIad SAUOIDEDIJLIDA Jezl|edy 9p OUIOIUD [P ONUIIUOD OJUBIWIUSIUBW
A onunuo) oaioyuo ‘9
A A 031031UOW 3P BW=ISIS UN JRJUBWD|dW]|
‘PEpPIAIIDBUO 3p sews|qo.d o ej81aua ap se|jey owod ‘op|edsal ap odinba exauJaiu| eualadx3
12 ua sewsa|qoud sa|qisod ueda1ap esed oasoluow A sepaje Jesnsiyuo) A oninas ap odinb3
“UOI1820]02 AP OUIOIUS |3 U UoldeIadNndAl
: 9p |1 9p |eU0SId,
A op|edsau ap sod1199dsa sajuapidul a1ue eysandsal ap ue|d un 4a239|qeis3 UNISISPILEPI d
"B||B} DP SOSED UD SO}Ep JBINe)Sal *U013EJ0|02 [3 UD epEe|eISUl sojeq ap uoresadndd.
7 euewsag I8} 3p 1ep al exalliayu) oppniag op odinba 11e20| _‘ pejeisul u.n_ P uor: Y
SEUBWAS son eied sope||elap sosed ueAnpul anb sojep ap uoesadnaal ap sejns Jeas) uQIaN|os B| U sopeseq ‘solep ap ugesadnoal A | Aop) ap i id
€ "0s9208 exawaU op|edsau |9 eled sojuajwipadold so| Jejuswinooq A uoejuswndoq °g
9p so|020304d 0| A BIDUSBIBWS 9P SOjUBIWIPII0Ld SO| Opuedldadss !
) epuaiadx3y ap odinby
uodeIadndal ap sosad0.d so| A opjedsal ap olIepUd|ED |3 JejUdWNd0Q
*UOI18J0]02 3P OUJOIUS |3 U3 UOION|OS B 9P OPENIIPE OJUSIWEBUOIDUNY
"VN3S [9p |L 3P [euosidd
19 Jed1y1aA eed ugidesadnoal A opjedsal ap sajeniul seganuid Jezijeay
'SOp123|qe1Sa PEPIAIIIBUOD A peplindas ap so1aweled uone’ojo)
 eueWaS EX3UJ31U| SOIDIAISS dp odInb3| "EXaUJa)U| 3P UOIIEIO|0D AP OUIOIUD |3 U YNIS iy
SEUBWAS 50| ap oJjuap aiado anb eied opjedsal ap odinba |3 Jeindiuo) ap ouJoju3 |3 us opjedsay ap
TSN |9p op|edsaJ ap ugiaN|os e JeinSiuod A Jejeisu|
, uoIIN|oS e 3p uopeudWI|dw] f
*0s9204d |2 2ue4np odinba |ap eais)y peplgalul e| opueingase ‘exaulaiu] exauIau|
9p UO[3eI0]02 3p Oldedsa |3 ud op|edsas ap odinba |3 uefoje A seyiodsues| uopeluswa|dwi ap odinb3
‘op|edsal ap odinba |3 J1q12a4 eled 03s1| 9152 UOIIRIO|0I BP OUIOIUD |3 anb XEINEMT]]
Jesn8ase esed exaulalu] 3 YN3IS |9 a43ud eaunfuod u uompejuawa|dw| odinby
*¥N3S |2 Jod epuinbpe opjedsal ap
T BUBWAS . EX3UJ3JU| U3 UOIEI0|0)
Seuewsas ¢ . ‘0dIseq 0aJo3luow A pepiaizdauod opuaknjoul ‘opjedsas ap odinba |ap exauJalu||uoian|os e|Jefoje esed exaualu| ap sauolde|eIsul ap ouIoI3 [9p UopEledaId 'E
< 0]USIWERUOIdUN) 03031403 |3 eled BLIESII3U BININIISIRIUI B JRINSJUOD) ojuajwidalseqe ap odinb3 SE| U3 UOI118I0|02 3P 0UJOIUS |3 Jesedald P 1op uot
‘0pe|0J1u0d 05329k A edIs)) peplingas ‘aluepunpal ej81aus owod
pejo 151} pep! MUEPUNpal ef exauJaiu| euaiuadul ap odinbg
s021j129dsa so1IsINbas uod 91uaNd UOIILI0|0D 3p O1dedsa |2 anb Jeindasy
“eXauJalu|
9p S01EP 3P 043U [3 UD BIIS) UQIIEDIgN e eied S0J14109dsa soIsinbas
50| JeuIp100d A Op|edsal ap 800U B| 9P UQIDIB|IS B JBZI|EWIOS
‘BXaulalu| 3
€ BUBWIDS “EX2UJ3)U| 3P UOI}EIO|0D AP OUIOIUS |3 UOD Op|edsal ap Ip VN3S |2p 91ed Jod opjedsay
seuewisse 59 uoIN|os €| 2p PepIjiqnedwod A pepln3as ap SOLBILID SO| BAIUAP YNIS |3 VNISIP L 2P [EUCSIR) UOREAGIOD 9P OIS 10 o PIELBMRISWIYNIS | 3p eysojousay ap ugmaaies-
TN i - - - d |12 @nb op|edsai ap ej3ojouda) B| JBUOIIIB|DS P ej30l L 9P UORI3IPS 2
‘ugloesadnoal
A ojuajweusdew e ap sapepisadau sns uod uejdwnd anb (opuqiy o | exausaiu| euaiuadul ap odinb3
agnu e| ua ‘|edo|) op|edsas ap sejSojouda) ap sauolddo eien|eAd YN3IS |3
‘YN3S [2p 1L ap odinba |3 esed uoiedo0|0d
"YN3S [3P |1 3P |euOSIad .
A opjedsai ap s0d1j109dsa sojuaIWIIANbAI SO| U dWIOJUl UN JeIoqge|] ENE]
uoe’0|o
T BUBWAS ‘op|edsaJ ap ednjoniisaeljul e| esed edisy peplingas A ejSiaus ‘opedsa eX3UJdIU| BIOUSAX] A| 9p SBUOIdB[RISUI SB| US UQIIN|OS B| 3P UOI1BI0|0D HE30103
SEUBWS 7 , § N N ap sojuaiwiianbay A opjedsay
TsaN ap sapepisadau opuaAn|oul ‘Uoi1ed0]03 ap soJjaweded So| Jeulwia1aQ | SOPIAISS elaIuasu| ap odinb3| |3 eled sodydadsa sojuaiwiLIaNbal so| A op|edsal b SOPEDISHION 5D UOIENIE
! uol AT "
‘OjuUdIWEUddEW . 3P SO}ISINbal so| Jiuyap A a1uawie|ngal 9p SIPEPISIIAU S| AP UQIIBN|EAD BUN JBZI|EDY P S3pEPY N 3P UgRENIEA3 T
SEINENT]] 1uasuj ap odinb3
Jep|edsal B}IS323u YN3S |3 anb s0213140 soyep ap sodi} So| Jedly:
uojoeing [JEIT] sauola2eqns ajqesuodsay [TEEL way|
eweiSouosd

Plan Operativo para la Recuperacion de la Gobernanza de la Infraestructura Tecnoldgica e Informacion del SENA

CONVENIO MARCO INTERADMINISTRATIVO ENTRE EL SERVICIO NACIONAL DE APRENDIZAJE SENA'Y INTERNEXA S.A.

16



SENA

INTERNEXA
An ISA Company

4. Cronograma de Alto Nivel
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Fase 1: Senvicio de Conecfividad para
Formacion en sedes

Fase  Equipos para Formaciony
Précficas Educativas

Fase 3: Trasicion Adopcion de
Infraestructura Tech. LAN/WLAN
Fase 4: Servicio de Conectividad
Segura

Fase 5: Capacitacion y Transferencia
de Conocimiento

Fase 6: Formacidn Necesdades
Regionales y Publicos Objefivo

Fase 7: Opfimizacion de servicios de
congctividad

Fase 8. Adopcidn de servicios de
respaldo
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Resultados Esperados

El Plan Operativo definido en el marco de Convenio Interadministrativo vigente con
Internexa, busca apoyar al SENA en la recuperacion de la gobernanza de su infraestructura
tecnolégica e informacion. Las fases que se han definido para que de manera escalonada y
progresiva el SENA gane autonomia en el control y uso de su infraestructura nos permitiran

obtener los siguientes resultados:

1.

Infraestructura de Conectividad Optimizada y Expandida:

Con una red ajustada para manejar trafico tanto de usuarios formativos como
administrativos, se espera una conectividad mas estable, segura y escalable. Esta
infraestructura optimizada y expandida permite mayor flexibilidad y una capacidad
adaptada para soportar un crecimiento futuro. Como resultado se espera un
Informe de diagndstico con recomendaciones y un listado detallado de las
necesidades prioritarias de cada sede y del corazén del SENA. Una Infraestructuray
datos completamente migrados al entorno del SENA, con acceso y control total
sobre los activos tecnolégicos y la informacidn institucional.

Capacitacion Técnica del Personal del SENA:

Con la capacitacién en gestidon de conectividad y administracién de servicios de
respaldo, el personal del SENA estara preparado para monitorear y administrar la
infraestructura de forma auténoma, asegurando que el conocimiento se mantenga
actualizado y adaptado a las necesidades tecnoldgicas y operativas de la institucion.
Un equipo de Tl capacitado y autosuficiente, con las habilidades y el conocimiento
necesarios para gestionar y proteger la infraestructura y la informacién del SENA. El
SENA contard con personal capacitado y familiarizado con las soluciones
implementadas, capaz de gestionar la infraestructura y responder eficazmente ante
incidentes.

Monitoreo y Mantenimiento Continuo de Servicios:

La implementacidon de sistemas de monitoreo permitird al SENA y a Internexa
supervisar el rendimiento y la seguridad de la red en tiempo real. Esto permitira la
deteccién temprana de problemas y la realizacidn de ajustes que mantengan el
sistema en éptimas condiciones, garantizando asi la continuidad y estabilidad de los
servicios de conectividad y respaldo.
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Evaluacion de Impacto y Ajustes Constantes:

Con la realizaciéon de evaluaciones de rendimiento y ajustes periddicos en la
infraestructura, se asegura una adaptacién continua a los cambios y necesidades
emergentes. Esto implica que la infraestructura y los servicios de conectividad
evolucionen junto con los objetivos estratégicos del SENA.

Servicios de Respaldo Eficientes y Seguro en Collocation:

Gracias a la adopcién de servicios de respaldo, con el apoyo en collocation por parte
de Internexa, el SENA contara con un sistema de proteccidn y recuperacion de datos
fiable. Esto minimiza los riesgos de pérdida de informacién y fortalece la
continuidad operativa ante incidentes, incrementando la confiabilidad de la
infraestructura.

Gobernanza de sus activos y su informacion.

Como resultado el SENA se movera en un entorno tecnolégico auténomo y una
arquitectura optimizada en funcionamiento ininterrumpido, con mejoras continuas
basadas en los resultados del monitoreo, con el SENA en pleno control de su
infraestructura e informacidn, adaptado para responder a futuras demandas y
cambios tecnolégicos.
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6. Conclusiones

"

Este plan contribuye significativamente a |la adaptabilidad del SENA, al dotar a la institucién
de una infraestructura sélida y segura. La conectividad optimizada y los servicios de
respaldo brindan una base tecnolégica que soporta tanto la educacién como la gestion
administrativa, adaptandose a los desafios y a la variabilidad en el entorno operativo.

Al combinar la experiencia de Internexa con los recursos técnicos del SENA, se ha logrado
una colaboracién efectiva que transfiere conocimientos y optimiza las capacidades
operativas del SENA. Este enfoque garantiza que el personal esté habilitado para gestionar
la infraestructura tecnoldgica, reduciendo la dependencia externa y promoviendo la
autosuficiencia.

Con un enfoque adaptativo, el plan ha permitido que el SENA pueda responder a los
cambios en las necesidades de conectividad, desde el aumento del trafico administrativo
hasta la apertura de nuevas sedes. La infraestructura de respaldo asegura que estos
cambios se integren sin comprometer la seguridad ni la disponibilidad de los servicios.

Este plan operativo no solo se centra en las necesidades actuales, sino que también sienta
las bases para un crecimiento futuro. Las soluciones implementadas, junto con las mejoras
en collocation y seguridad, preparan al SENA para expandir sus servicios y enfrentar nuevos
retos, manteniendo la calidad y la disponibilidad de su infraestructura tecnolégica.

El plan refleja un enfoque estratégico alineado con la misién del SENA de brindar educacion
accesible y de calidad en todo el pais. La conectividad optimizada, el respaldo de datos y la
capacitacion del personal fortalecen el compromiso del SENA de ofrecer un entorno de
aprendizaje seguro, continuo y adaptado a las necesidades de sus estudiantes vy
administrativos.

En conclusidn, este trabajo conjunto entre el SENA e Internexa en el marco del Convenio
Marco Interadministrativo asegura una base tecnoldgica robusta y adaptable que permitira
al SENA continuar avanzando en su mision educativa, con los recursos y la flexibilidad
necesarios para enfrentar los desafios del futuro.

Plan Operativo para la Recuperacién de la Gobernanza de la Infraestructura Tecnolégica e Informacion del SENA
CONVENIO MARCO INTERADMINISTRATIVO ENTRE EL SERVICIO NACIONAL DE APRENDIZAJE SENA'Y INTERNEXA S.A.

20



